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СИЛАБУС
навчальної дисципліни

КОНКУРЕНТНА РОЗВІДКА ТА 
КІБЕРБЕЗПЕКА СУЧАСНОГО ПІДПРИЄМСТВА

	Освітній рівень 
	Другий (магістерський) / Перший (бакалаврський)

	Статус дисципліни 
	Вибіркова циклу загальної підготовки

	Спеціальність
	Усіх спеціальностей

	Освітня програма
	Усіх освітніх програм

	Обсяг дисципліни 
	4 кредити ECTS (120 год) / 3 кредити ECTS (90 год)

	Види аудиторних занять 
	Лекції, практичні заняття 

	Індивідуальні завдання 
	-

	Форма семестрового контролю 
	Залік

	Мова викладання 
	Українська 



	Предмет дисципліни 
	технології та інструменти здійснення конкурентної розвідки, протидії та боротьби з кіберзлочинами, методи і алгоритми кіберзахисту сучасного підприємства

	Мета викладання дисципліни 
	формування у здобувачів вищої освіти теоретичних знань та практичних вмінь що методів та способів здійснення конкурентної розвідки для оцінки і підвищення бізнес-можливостей підприємства у конкуренційному середовищі а також усвідомлення потреби та методів і способів забезпечення адекватного рівня кібербезпеки

	Результати навчання 
	1. Знати сучасні пріоритетні технології та інструментами здійснення конкурентної розвідки в умовах зростаючих потоків інформації та підвищення темпів науково-технічного прогресу.
2. Вміти ідентифкувати та аналізувати загрози безпеці у кіберпросторі в епоху глобальної цифровізації.
3.  Знати і використання технологій протидії та боротьби з кіберзлочинами. 
4. Використовувати механізм зниження та нейтралізації бізнес-ризиків та загроз у сучасному конкуренційному середовищі.

	Тематичний план дисципліни 
	1. Кібербезпека в інформаційному суспільстві
2. Кібертероризм в аспекті глобалізації: актуальні проблеми національної та міжнародної кібербезпеки
3. Поняття та види конкурентної розвідки
4. Технології конкурентної розвідки
5. Організація конкурентної розвідки суб’єкта господарської діяльності
6. Аналітичне забезпечення формування та реалізації стратегій конкуренції
7. Інформаційне забезпечення заходів конкурентної розвідки у сучасному бізнесі
8. Система конкурентної контррозвідки суб'єкта господарської діяльності

	Політика дисципліни 
	Політика навчальної дисципліни будується з урахуванням норм законодавства України щодо академічної доброчесності, Статуту, положень ЧДТУ та інших нормативних документів. 
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	Нечипоренко Ольга Володимирівна

	Науковий ступінь
	кандидат технічних наук

	Вчене звання
	доцент

	Посада
	доцент кафедри ІБКІ

	Місце роботи
	Черкаський державний технологічний університет

	Адреса кафедри 
	18006 м. Черкаси, бульвар Шевченка, 460, а. 604-1

	Контактний телефон
	-

	Профайл викладача
	https://ibki.chdtu.edu.ua/staff/nechyporenko-olga-volodymyrivna/

	e-mail:
	o.nechyporenko@chdtu.edu.ua
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