Черкаський державний технологічний університет

Факультет інформаційних технологій і систем
Кафедра інформаційної безпеки та комп’ютерної інженерії
СИЛАБУС

навчальної дисципліни 
Цифрова криміналістика
	Освітній рівень
	Перший (бакалаврський)

	Статус дисципліни
	Вибіркова

	Спеціальність
	121
122

123

124

125

126
	«Інженерія програмного забезпечення»,
«Комп’ютерні науки»,

«Комп’ютерна інженерія»,

«Системний аналіз», 

«Кібербезпека та захист інформації»,

«Інформаційні системи та технології»

	Освітня програма
	«Інженерія програмного забезпечення»,

«Комп’ютерні науки та прикладне програмування»,

«Комп’ютерні системи та мережі»,

«Системне програмування»,

«Спеціалізовані комп’ютерні системи»,

«Штучний інтелект»,

«Управління кібербезпекою та захист інформації»,

«Безпека інформаційних і комунікаційних систем»,

«Web-технології, Web-дизайн»

	Обсяг дисципліни
	4 кредити ECTS (120 годин)

	Види аудиторних занять
	Лекції, лабораторні заняття

	Індивідуальні завдання
	

	Форма семестрового контролю
	Залік

	Мова викладання
	Українська


	Предмет дисципліни
	Предметом вивчення дисципліни є основні поняття та методи цифрової криміналістики, навики збору цифрової криміналістичної інформації з різних операційних систем, мобільних пристроїв та комп’ютерних мереж.

	Мета викладання дисципліни
	Формування знань і вмінь проводити первинні криміналістичні розслідування порушень кібербезпеки.

	Результати навчання
	1. Використовувати тактику розкриття та виявлення злочинів у кіберсфері; поняття електронних (цифрових) доказів, процедури первинних цифрових криміналістичних досліджень різноманітних цифрових пристроїв, операційних систем та застосувань, структуру жорсткого диску та файлових систем, методи та засоби здобуття даних, створення дублікатів носіїв даних, методи протидії криміналістичним дослідженням.
2. Демонструвати знання сучасного рівня предметної області та розуміння професії.

3. Здійснювати пошук і фіксацію фактичних даних про протиправні діяння окремих осіб та груп, відповідальність за які передбачена кримінальним законодавством, а також отримувати інформацію в інтересах безпеки громадян, суспільства і держави.

	Тематичний план дисципліни
	Тема 1. Електронні (цифрові) докази.
Тема 2. Структура жорсткого диску та файлових систем.
Тема 3. Криміналістичні дослідження операційних систем.
Тема 4. Криміналістичні дослідження комп'ютерних мереж.
Тема 5. Криміналістичні дослідження веб-атак.
Тема 6. Криміналістичні дослідження баз даних.
Тема 7. Криміналістичні дослідження шкідливого програмного забезпечення.
Тема 8. Криміналістичні дослідження мобільних пристроїв.

	Політика дисципліни
	Політика щодо відвідування. Відвідування лекційних занять, лабораторних робіт та контрольних заходів є обов’язковими. Організація навчання здобувачів вищої освіти, які навчаються за індивідуальним графіком, здійснюється згідно «Положення про навчання за індивідуальним графіком у Черкаському державному технологічному університеті» (http://tiny.cc/88iiuz). Здобувач вищої освіти має підтримувати зворотній зв’язок із викладачем на всіх етапах вивчення дисципліни.
Політика щодо дедлайнів та перескладання. Здобувачі вищої освіти звітують про виконання лабораторних завдань під час лабораторного заняття із відповідної теми. Роботи здобувачів вищої освіти (лабораторні, самостійні, індивідуальні тощо), які здаються із порушенням термінів без поважних причин, оцінюються на нижчу оцінку (75% від можливої максимальної кількості балів за певний вид діяльності). 

Політика щодо академічної доброчесності. Здобувачі вищої освіти мають свідомо дотримуватися «Кодексу академічної доброчесності Черкаського державного технологічного університету» (http://tiny.cc/b8iiuz), використовувати у навчальній та дослідницькій діяльності лише перевірені чи достовірні джерела інформації, грамотно посилатися на них. 

Під час проведення контрольних заходів не допускається залучення здобувачами вищої освіти зовнішніх джерел інформації, крім дозволених для використання.


Інформація про викладача

	Прізвище, ім’я, по батькові
	Гресько Світлана Олексіївна

	Науковий ступінь
	

	Вчене звання
	

	Посада
	старший викладач кафедри інформаційної безпеки та комп’ютерної інженерії

	Місце роботи
	Черкаський державний технологічний університет, кафедра інформаційної безпеки та комп’ютерної інженерії

	Адреса кафедри 
	к.604, бул. Шевченка, 460, м. Черкаси, 18006

	Контактний телефон
	+38 063 2661170

	Профайл викладача
	https://ibki.chdtu.edu.ua/staff/gresko-svitlana-oleksiyivna/

	e-mail:
	s.hresko@chdtu.edu.ua

	Профайл дисципліни
	https://moodle.chdtu.edu.ua/course/view.php?id=663

	Розклад консультацій
	https://ibki.chdtu.edu.ua/debts/
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