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2. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Галузь знань, 

спеціальність, освітня 

програма, освітній 

рівень 

Загальні  

характеристики  

Навчальне 

навантаження з 

дисципліни 

денна 

форма  

заочна  

форма  

Галузь знань 

 

12 «Інформаційні 

технології» 

Обов’язкова 

Курс підготовки: 

1  

Спеціальність 

 

123 «Комп’ютерна 

інженерія» 

Загальна кількість  

кредитів ЄКТС 
4 Семестр підготовки: 

Загальна кількість 

годин 
120 2  

Освітньо-наукова 

програма 

 

«Комп’ютерні системи 

та мережі» 

Кількість аудиторних 

годин 
48 

Лекції 

32  

Кількість годин 

самостійної роботи 
72 

Практичні, 

семінарські 

16  

Рівень вищої освіти 

 

Освітньо-науковий 

Мова навчання – українська 

Лабораторні 

-  

Самостійна робота 

72  

Форма підсумкового 

контролю 

Екзамен  

 
 

https://ibki.chdtu.edu.ua/navchalni-dysczypliny/
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3 МЕТА ТА ЗАВДАННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Мета викладання дисципліни Забезпечення вивчення основ методології 

захисту інформації на основі 

факторіального кодування даних. 

Завдання вивчення дисципліни – ознайомлення з технологіями 

інтегрованого захисту інформації від 

несанкціонованого доступу, 

несанкціонованої модифікації та 

помилок каналу зв’язку; 

– вивчення основних методів 

роздільного і нероздільного 

факторіального кодування даних; 

– вивчення основних показників 

факторіального кодування. 

 

4 РЕЗУЛЬТАТИ НАВЧАННЯ 

№ 

з/п 
Результати навчання  

Програмні компетентності 

Загальні компетентності 

1 
ЗК2. Здатність адаптувати нове знання у вузькопрофесійній і 

міждисциплінарній діяльності. 

Фахові компетентності 

2 
ФК4. Навички розробляти структури комп’ютерних систем та мереж 

спеціального та загального призначення. 

3 
ФК6. Здатність досліджувати, оптимізувати, вдосконалювати 

інформаційно-телекомунікаційні системи та мережі. 

4 

ФК7. Навички планування інформаційних потоків у комп’ютерних 

мережах з метою забезпечення оптимального завантаження 

комп’ютерних мереж, необхідного рівня сервісу, надійності, часових 

характеристик. 

5 

ФК9. Здатність оцінювати інформаційну безпеку комп’ютерних систем 

та мереж, зокрема аналізувати та оцінювати системи криптографічного 

захисту інформації. 

6 
ФК10. Здатність моделювати, проектувати та оптимізувати 

криптоалгоритми та криптопримітиви. 

7 
ФК11. Здатність реалізовувати та оцінювати характеристики 

криптографічних систем захисту інформації. 

8 
ФК15. Здатність розробляти та адаптувати методи підвищення 

продуктивності комп'ютерних систем. 

9 
ФК16. Здатність проектувати архітектури високопродуктивних 

комп'ютерних систем. 
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Програмні результати навчання 

10 
ПРН10. Вміння моделювати, адаптувати та застосовувати методи 

паралельних обчислень. 

11 
ПРН11. Вміння досліджувати та вдосконалювати інформаційно-

телекомунікаційні системи та мережі. 

12 
ПРН12. Вміння моделювати, проектувати та оптимізувати 

криптоалгоритми та криптопримітиви. 

13 
ПРН13. Вміння реалізовувати та оцінювати характеристики 

криптографічних систем захисту інформації. 

14 

ПРН14. Вміння моделювати, адаптувати та застосовувати моделі і 

методи підвищення надійності комп’ютерних систем та мереж на основі 

апаратної, структурної та інформаційної надлишковості. 

5 ПРЕРЕКВІЗИТИ 
Вивчення дисципліни «Методологія захисту інформації на основі 

факторіального кодування даних» передбачає базові знання з вищої 

математики, програмування, комп’ютерної логіки, комп’ютерної 

схемотехніки та архітектури комп’ютерів, комп’ютерних систем, 

комп’ютерних мереж, захисту інформації в комп’ютерних системах. 

 

6 ПОСТРЕКВІЗИТИ 
Навчальна дисципліна «Методологія захисту інформації на основі 

факторіального кодування даних» за структурно-логічною схемою 

підготовки докторів філософії передує дисертаційним дослідженням. 

 

7 ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Змістовий модуль №1 

Методи роздільного факторіального кодування інформації 

Тема 1 Формування випадкової послідовності перестановок 

Визначення процедури перетворення синдрому перестановки 

Перетворення синдрому в перестановку 

Відкрите перетворення 

Приховане перетворення 

Опис методу формування випадкової послідовності перестановок 

Пристрій формування випадкової послідовності перестановок 

Тема 2 Метод повного факторіального кодування інформації 

Опис методу 

Пристрій кодування та декодування повних факторіальних кодів 

Структура кодового слова повного факторіального коду 

Процедура формування контрольної суми 

Оцінка імітостійкості повного факторіального коду 

Математична модель процесу декодування повного факторіального коду. 

Оцінка показників достовірності 

Принципи виникнення помилок на виході декодера повного факторіального 
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коду 

Оцінка достовірності передавання даних під час використання повного 

факторіального кодування 

Характеристики системи передавання даних з вирішальним зворотним 

зв’язком 

Оцінка показників достовірності повного факторіального кодування 

Захист інформації від несанкціонованого доступу 

Тема 3 Метод комбінованого факторіального кодування інформації 

Опис методу 

Пристрій кодування та декодування комбінованих факторіальних кодів 

Математична модель процесу декодування комбінованого факторіального 

коду. Оцінка показників достовірності 

Оцінка стійкості комбінованого факторіального коду 

Тема 4 Метод факторіального кодування інформації з проріджуванням 

Опис методу 

Оцінка достовірності передавання даних 

Оцінка стійкості факторіального коду з проріджуванням 

Тема 5 Метод роздільного факторіального кодування інформації з 

декількома контрольними сумами 

Опис методу 

Пристрій кодування та декодування роздільних факторіальних кодів з 

декількома контрольними сумами 

Оцінка достовірності передавання даних 

Оцінка стійкості роздільного факторіального коду з декількома 

контрольними сумами 

Порівняльна оцінка методів роздільного факторіального кодування 

інформації 

Змістовий модуль №2 

Методи нероздільного факторіального кодування інформації 

Тема 6 Метод факторіального кодування з відновленням даних за 

перестановкою 

Опис методу 

Пристрій кодування та декодування факторіальних кодів з відновленням 

даних за перестановкою 

Оцінка показників достовірності передавання 

Оцінка стійкості факторіального кодування з відновленням даних за 

перестановкою 

Тема 7 Метод факторіального кодування з відновленням даних за 

перестановкою з доповненням 

Опис методу 

Оцінка показників достовірності передавання 

Тема 8 Метод нероздільного факторіального кодування інформації з 

декількома контрольними сумами 

Опис методу 

Пристрій кодування і декодування нероздільних факторіальних кодів з 
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декількома контрольними сумами 

Оцінка показників достовірності передавання 

Оцінка стійкості нероздільного факторіального кодування інформації з 

декількома контрольними сумами 

Тема 9 Метод нероздільного факторіального кодування з відновленням даних 

за перестановкою з заданим числом інверсій 

Опис методу 

Пристрій кодування і декодування факторіальних кодів з заданим числом 

інверсій 

Оцінка показників достовірності передавання 

Тема 10 Метод факторіального кодування з відновленням даних і 

виправленням помилок 

Опис методу 

Типи сигнально-кодових конструкцій 

Пристрій кодування та декодування факторіальних кодів з відновленням 

даних і виправленням помилок 

Оцінка показників достовірності передавання 

Порівняльна оцінка методів нероздільного факторіального кодування 

інформації 

 

 

8 ТЕМАТИЧНИЙ ПЛАН НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

№ 

теми 
Назва модулів і тем 

Форми організації 

навчання, кількість 

годин 

Денна  

форма 

Заочна 

форма 

Л
ек

ц
ії

 

П
р

ак
ти

ч
н

і,
 

л
аб

о
р

ат
о
р

н
і 

р
о

б
о

ти
 

С
ам

о
ст

ій
н

а 
р

о
б

о
та

 

Л
ек

ц
ії

 

П
р

ак
ти

ч
н

і,
 

л
аб

о
р

ат
о
р

н
і 

р
о

б
о

ти
 

С
ам

о
ст

ій
н

а 
р

о
б

о
та

 

Змістовий модуль №1 Методи роздільного факторіального 

кодування інформації 

1 Формування випадкової 

послідовності перестановок 
4 2 8    

2 Метод повного 

факторіального кодування 

інформації 

4 2 8    

3 Метод комбінованого 

факторіального кодування 

інформації 

2 2 4    

4 Метод факторіального 

кодування інформації з 
2  4    
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проріджуванням 

5 Метод роздільного 

факторіального кодування 

інформації з декількома 

контрольними сумами 

4 2 8    

Змістовий модуль №2 Методи нероздільного факторіального 

кодування інформації 

6 Метод факторіального 

кодування з відновленням 

даних за перестановкою 

4 2 8    

7 Метод факторіального 

кодування з відновленням 

даних за перестановкою з 

доповненням 

2  4    

8 Метод нероздільного 

факторіального кодування 

інформації з декількома 

контрольними сумами 

4 2 8    

9 Метод нероздільного 

факторіального кодування з 

відновленням даних за 

перестановкою з заданим 

числом інверсій 

4 2 8    

10 Метод факторіального 

кодування з відновленням 

даних і виправленням 

помилок 

2 2 4    

 Разом 32 16 72    

 

9 ПРАКТИЧНІ/СЕМІНАРСЬКІ ЗАНЯТТЯ 

№ 

з/п 
Тема заняття  

Кількість 

годин 

Денна Заочна 

1 Формування випадкової послідовності перестановок 2  

2 Метод повного факторіального кодування інформації 2  

3 
Метод комбінованого факторіального кодування 

інформації 
2  

4 
Метод роздільного факторіального кодування 

інформації з декількома контрольними сумами 
2  

5 
Метод факторіального кодування з відновленням даних 

за перестановкою 
2  

6 
Метод нероздільного факторіального кодування 

інформації з декількома контрольними сумами 
2  

7 
Метод нероздільного факторіального кодування з 

відновленням даних за перестановкою з заданим 
2  
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числом інверсій 

8 
Метод факторіального кодування з відновленням даних 

і виправленням помилок 
2  

 

МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 

https://er.chdtu.edu.ua/browse?type=author&value=%d0%a4%d0%b0%d1%83%d

1%80%d0%b5%2c+%d0%95%d0%bc%d1%96%d0%bb%d1%8c+%d0%92%d1

%96%d1%82%d0%b0%d0%bb%d1%96%d0%b9%d0%be%d0%b2%d0%b8%d1

%87 

 

10 САМОСТІЙНА РОБОТА 
Самостійна робота розрахована на поповнення знань та навичок, 

підготовку до лекційних і практичних занять. 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 
Формування випадкової послідовності перестановок. 

Факторіальна система числення. Синдром перестановки. 
8 

2 
Метод повного факторіального кодування інформації. 

Відкрите та приховане перетворення інформаційної 

частини в перестановку 

8 

3 
Метод комбінованого факторіального кодування 

інформації. Шляхи підвищення достовірності 

передавання 

4 

4 
Метод факторіального кодування інформації з 

проріджуванням. Вплив на показники імітостійкості. 
4 

5 
Метод роздільного факторіального кодування інформації 

з декількома контрольними сумами. Оцінка достовірності 

передавання даних. Оцінка стійкості 

8 

6 
Метод факторіального кодування з відновленням даних 

за перестановкою. Бієктивне перетворення блоку даних у 

кодове слово. 

8 

7 
Метод факторіального кодування з відновленням даних 

за перестановкою з доповненням. Показник 

надлишковості. 

4 

8 
Метод нероздільного факторіального кодування 

інформації з декількома контрольними сумами. Вплив на 

показники стійкості. 

8 

9 

Метод нероздільного факторіального кодування з 

відновленням даних за перестановкою з заданим числом 

інверсій. Інверсія перестановки. Використання ознаки 

інверсії для розподілу абонентів мережі. 

8 

10 
Метод факторіального кодування з відновленням даних і 

виправленням помилок. Типи сигнально-кодових 
4 
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№ 

з/п 
Назва теми 

Кількість 

годин 

конструкцій. 

Разом 72 

 

МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ 

https://er.chdtu.edu.ua/browse?type=author&value=%d0%a4%d0%b0%d1%83%d

1%80%d0%b5%2c+%d0%95%d0%bc%d1%96%d0%bb%d1%8c+%d0%92%d1

%96%d1%82%d0%b0%d0%bb%d1%96%d0%b9%d0%be%d0%b2%d0%b8%d1

%87 

 

11 СИСТЕМА ОЦІНЮВАННЯ НАВЧАЛЬНИХ ДОСЯТНЕНЬ 

 

11.1 МЕТОДИ КОНТРОЛЮ 
У організації навчального процесу застосовуються вхідний, поточний, 

модульний і підсумковий методи контролю знань у  формі опитування 

аспірантів, результатів виконання практичних занять, екзамену. 

Вхідний контроль проводиться перед вивченням нового курсу з метою 

визначення рівня підготовки аспірантів з дисциплін, які забезпечують цей 

курс. За результатами вхідного контролю розробляються заходи з надання 

індивідуальної допомоги аспірантам, коригування навчального процесу з 

відповідного курсу. 

Поточний контроль проводиться з метою оперативного отримання 

об’єктивних даних про рівень знань і умінь аспірантів та управління 

процесом їхнього навчання.  

Модульний (тематичний) контроль знань і умінь аспірантів 

проводиться в усній формі шляхом відповіді на теоретичні питання за 

варіантом після вивчення логічно завершеної частини навчального матеріалу 

з метою стимулювання студентів до постійної самостійної навчальної роботи 

та зменшення контрольних заходів у період заліково-екзаменаційної сесії.  

Підсумковий контроль проводиться з метою визначення системи і 

структури знань, умінь і навичок аспірантів на певному етапі – семестровому 

контролі знань, умінь і навичок аспірантів. 

 

11.2 ПИТАННЯ ДО ІСПИТУ 

1. Факторіальна система числення 

2. Відкрите та приховане перетворення синдрому в перестановку 

3. Методи формування випадкової послідовності перестановок 

4. Метод повного факторіального кодування інформації 

5. Структура кодового слова повного факторіального коду 

6. Процедура формування контрольної суми повного факторіального коду 

7. Оцінка імітостійкості повного факторіального коду 

8. Математична модель процесу декодування повного факторіального 

коду. Оцінка показників достовірності 
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9. Принципи виникнення помилок на виході декодера повного 

факторіального коду 

10. Оцінка показників достовірності повного факторіального кодування 

11. Метод комбінованого факторіального кодування інформації 

12. Математична модель процесу декодування комбінованого 

факторіального коду. Оцінка показників достовірності 

13. Оцінка стійкості комбінованого факторіального коду 

14. Метод факторіального кодування інформації з проріджуванням 

15. Оцінка достовірності передавання даних факторіальним кодом з 

проріджуванням 

16. Оцінка стійкості факторіального коду з проріджуванням 

17. Метод роздільного факторіального кодування інформації з декількома 

контрольними сумами. Оцінка достовірності передавання даних 

18. Оцінка стійкості роздільного факторіального коду з декількома 

контрольними сумами 

19. Порівняльна оцінка методів роздільного факторіального кодування 

інформації 

20. Метод факторіального кодування з відновленням даних за 

перестановкою 

21. Оцінка показників достовірності передавання 

22. Оцінка стійкості факторіального кодування з відновленням даних за 

перестановкою 

23. Метод факторіального кодування з відновленням даних за 

перестановкою з доповненням. Оцінка показників достовірності 

передавання 

24. Метод нероздільного факторіального кодування інформації з 

декількома контрольними сумами. Оцінка показників достовірності 

передавання 

25. Оцінка стійкості нероздільного факторіального кодування інформації з 

декількома контрольними сумами 

26. Метод нероздільного факторіального кодування з відновленням даних 

за перестановкою з заданим числом інверсій. Оцінка показників 

достовірності передавання 

27. Метод факторіального кодування з відновленням даних і виправленням 

помилок. Оцінка показників достовірності передавання 

28. Порівняльна оцінка методів факторіального кодування інформації 
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11.3 КРИТЕРІЇ ОЦІНЮВАННЯ 

ДЕННА ФОРМА 

Модуль Критерії оцінювання знань 

Кількість 

балів 

максимум 

Змістовий модуль № 1 

Практичне заняття 1 6 

Практичне заняття 2 6 

Практичне заняття 3 6 

Практичне заняття 4 6 

Контрольне опитування №1 6 

Всього за змістовим модулем №1 30 

Змістовий модуль № 2 

Практичне заняття 5 6 

Практичне заняття 6 6 

Практичне заняття 7 6 

Практичне заняття 8 6 

Контрольне опитування №2 6 

Всього за змістовим модулем №2 30 

Іспит 40 

Разом 100 
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